Если ваш ребенок подвергся опасности в Интернете или стал жертвой сетевых преследователей и мошенников, обратитесь на 
Линию помощи «Дети онлайн»
 или позвоните по телефону: 8−800−25−000−15 
(звонок по России бесплатный)
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ТВОЯ БЕЗОПАСНОСТЬ В ИНТЕРНЕТЕ

Социальный ролик  "Безопасность в интернете" размещен официальном канале МВД РФ в YouTube.

http://www.youtube.com/user/themvdtube#p/a/u/1/pB4O08udAtg

ЧТО НАША ЖИЗНЬ: ВИРТУАЛЬНАЯ РЕАЛЬНОСТЬ?

"Существенной особенностью грядущей ноосферы 
будет являться возможность для каждого индивидуума 
получения информации обо всех событиях, 
происходящих на Земле, в режиме реального времени."
В. И. Вернадский "Биосфера и ноосфера".

        Всеобщая компьютеризация, захватившая нас в последние десятилетия, стала отправной точкой формирования нового стиля общения и образа жизни: жизни в сети Интернет. Очевидным является факт, что интернет-субкультура с собственным сленгом, набором устоявшихся правил существования, достаточным количеством лидеров-модераторов, формирующих вокруг себя сообщества, стала неотъемлемой частью жизни общества. Интернет-субкультура объединяет большие группы населения и, выполняя коммуникативную функцию, формируя круг общения и интересов, способствует развитию у предрасположенных лиц интернет-аддикции. А доступность на современном этапе развития компьютерных технологий сетей коммуникации расширяет круг пользователей до безграничных пределов. Таким образом, стирается граница между нормой и патологией. Вряд ли пользователь сети интернет задает себе вопрос: «Сколько я провожу времени on-line?». А между тем, британскими учеными доказано, что за последние 2 десятилетия время общения с семьей и друзьями их сограждан сократилось с 6 до 2 часов, при этом использование интернета выросло с 4 до 8 часов в сутки. Сегодня учеными активно обсуждаются механизмы формирования и последствия чрезмерного увлечения компьютером, а тем временем появляются новые разновидности интернет-аддикций. 
        Несмотря на множественность используемых специалистами терминов (Internet Addiction Disorder, Pathological Internet Use и других) обращает на себя внимание единство поведенческих признаков, характерных для этого феномена. Для зависимых людей характерно активное и приоритетное стремление к постоянному нахождению в сети Интернет. Одним из важнейших признаков формирующейся зависимости является раздражение  при вынужденном отвлечении, сопровождающееся навязчивыми мыслями о необходимости скорейшего возвращения в сеть, а также  приподнятое настроение в предвкушении очередного сеанса работы за компьютером. Со временем пребывание в Интернете требует все большего времени в ущерб учебе, работе, семье и близким – растет толерантность. Важные деловые и личные встречи уже не кажутся такими важными, карьерный рост и перспективы дальнейшей жизни подменяются своим статусом в игре или социальной сети. Стремление и неспособность освободится на время от притязаний окружения на личное время зависимого человека, вызывает лишь полное отрицание проблемы, раздражение, чувство беспомощности и обострение желания вернуться в виртуальный мир. Для интернет-аддикции характерно полное отсутствие критики своего образа жизни, готовность смириться с потерей реального круга общения и семьи, пренебрежение собственным здоровьем и сном, а также нерегулярное питание, не отрываясь от компьютера, злоупотребление кофе и тонизирующими средствами. Зависимый вскоре ограничивает круг общения людьми, активно интересующимися теми же проблемами, что и он сам, темы разговора ограничиваются разработкой стратегии и способов прохождения уровней on-line игры и новостями из сети. Жизнь и общение в сети формирует ложное представление у увлеченных пользователей, о низкой ценности жизни, личного общения, любви и дружбы. Их легко приобрести и разрушить одним кликом компьютерной мыши. Быстрое течение интернет-жизни, свобода от запретов реального мира делает невозможным возвращение в обычную жизнь, приводит к импульсивным необдуманным поступкам. 
       Многообразие форм деятельности, ставших доступными благодаря сети Интернет, обусловило разнообразие видов интернет-аддикции (Войскунский А.Е.):
1.Обсессивное (навязчивое) пристрастие к работе с компьютером (увлечение компьютерными играми, создание вредоносных программ).
2.Компульсивная (неудержимая) навигация по сети Интернет без определенных целей.
3.Патологическая привязанность к опосредованным Интернетом азартным играм, on-line аукционам или покупкам в электронных магазинах.
4.Непреодолимое желание пребывания в социальных сетях (общение в чатах, ролевые и иные игры, рассчитанные на длительное пребывание в сети).
5.Зависимость от «киберсекса» (посещение специализированных сайтов, общение в  тематических чатах).
        На сегодняшний день предлагаемые методы диагностики интернет-аддикции носят преимущественно описательный, а способы лечения гипотетический характер. Новые коммуникационные возможности, которые предоставляет сеть Интернет, и последствия с ними связанные являются отражением нового этапа жизни общества. Подмена реальных ценностей виртуальными, формирование популяции интернет-зависимых пользователей являются нашей платой за обеспечение современного ритма жизни, оперативности обмена информацией, стремительности в принятии решений. А чтобы стремление жить виртуальной жизнью не стало вашей реальностью, помните, что возможности сети Интернет созданы, чтобы способствовать нашей социальной активности, а не для того, чтобы ее подменять.

врач психиатр-нарколог Чащина Ольга Александровна
Источник: http://www.guzoond.ru
ПОСЛЕДСТВИЯ И СИМПТОМЫ ПСИХОЛОГИЧЕСКОЙ ЗАВИСИМОСТИ ОТ КОМПЬЮТЕРНЫХ ИГР

       13-летний подросток ограбил родных бабушку с дедушкой, чтобы разжиться стольником для похода в интернет-кафе...

       Старшеклассник, наигравшись в Diablo (по-испански это означает «Дьявол»), жестоко избил попавшихся на его пути соседей-второклассников... 11-летний паренек умер от сердечного приступа прямо над клавиатурой. Выяснилось - он просидел в Сети почти 30 часов безвылазно.
      Таких историй предостаточно в любой инспекции по делам несовершеннолетних.
       А сколько мальчишек и девчонок просто пропадают в виртуальном мире, бросая учебу, переставая общаться с друзьями, конфликтуя с родителями? Тысячи? Десятки тысяч? Компьютерная наркомания - болезнь. Родители, пытающиеся отодрать отпрысков от монитора, это уже очень хорошо понимают. Может ли компьютер вызвать психологическую зависимость? Безусловно, да. Однако психологи и психиатры до сих пор спорят, каких людей считать зависимыми, а каких - нет. Если брать за критерий время, проведенное за компьютером, - тогда всех программистов, за редким исключением, придется признать зависимыми. Но это не совсем так. В отличие от действительно зависимых людей у программистов нет патологического стремления постоянно работать на компьютере. Просто по долгу службы им приходится это делать.
       Поэтому психологи пришли к выводу, что зависимый от компьютера человек - прежде всего тот, кто проводит слишком много времени за компьютером не по делу, и при этом осознанно (или неосознанно) вредит своему здоровью.
 
Cимптомы психологической зависимости от компьютера
Психологи выделяют следующие cимптомы:
- хорошее самочувствие или эйфория за компьютером; 
- нежелание отвлечься от работы или игры за компьютером; 
- раздражение при вынужденном отвлечении; 
- неспособность спланировать окончание сеанса работы или игры с компьютером; 
- расходование больших денег на обеспечение постоянного обновления программного обеспечения (в т.ч. игр) и апгрейд компьютера; 
- забывание о домашних делах, служебных обязанностях, учебе, встречах и договоренностях в ходе работы или игры на компьютере; 
- пренебрежение собственным здоровьем, гигиеной и сном в пользу проведения большего количества времени за компьютером; 
- человек предпочитает есть перед монитором; 
- обсуждение компьютерной тематики со всеми мало-мальски сведущими в этой области людьми.
        Излишнее увлечение компьютером может иметь отрицательные последствия как для физического, так и для психического здоровья.
        Многочасовое непрерывное нахождение перед монитором может вызвать нарушение зрения, снижение иммунитета, головные боли, усталость, бессонницу. Более того, долгое нахождение в сидячем положении оказывает сильную нагрузку на позвоночник, что вызывает частые боли в пояснице и проблемы с осанкой. Еще одна болезнь современных пользователей - туннельный синдром. Это нарушение, проявляющееся болью в запястье и возникающее от неудобных условий работы с клавиатурой и мышью. 
В свою очередь психологическая зависимость менее заметна для человека. Он даже может не замечать, как много времени тратит на компьютер, как отдаляется от друзей, забывает поесть. По мнению психологов, обычно компьютерной зависимости подвержены неуверенные в себе люди, испытывающие трудности в общении, неудовлетворенность, имеющие низкую самооценку, комплексы или от природы застенчивые. Компьютер (прежде всего игры и Интернет) дает им возможность уйти от реальности, реализовать свои желания, почувствовать себя значимым, сильным, вооруженным, испытать какие-то новые эмоции. В виртуальном мире можно запросто поменять возраст, пол, имя, внешность и биографию. Усугубляя свое положение, человек начинает все больше времени тратить за компьютером, общаясь в чатах или играя в игры. В редких случаях человек может смешать реальность и виртуальность. Он может начать действовать и думать по-новому, стать агрессивным, склонным к насилию.
       Особенно подвержены психологической зависимости подростки. Ведь они быстро приспосабливаются к окружающему миру и к миру компьютеров тоже.    Отмечается, что дети, проводящие очень много времени за компьютером, перестают фантазировать, становятся неспособными создавать собственные визуальные образы, у них наблюдается эмоциональная незрелость, безответственность, снижается эффективность некоторых видов памяти.

 

КОМПЬЮТЕРНЫЙ ВЕК

Вы пришли после работы домой, а любимое чадо сидит, уткнувшись носом в монитор компьютера. Обоснована ли ваша тревога? Попробуем разобраться вместе.

Вы пришли после работы домой, а любимое чадо сидит, уткнувшись носом в монитор компьютера. И так — изо дня в день. Ни поговорить с ребёнком («мам, я занят», «пап, давай обсудим потом»), ни вытащить его на улицу. Друзья, спорт, уроки — всё забросил. И если поначалу вас радовало, что ребёнок всегда дома, не подвергается тлетворному влиянию улицы, то теперь это увлечение сына или дочери вселило тревогу. Ведь он (или она) дни и ночи напролёт готов играть в компьютерные игры. Обоснована ли ваша тревога? Попробуем разобраться вместе.
Компьютерные игры появились вместе с появлением компьютеров и сразу же нашли массу поклонников. Сегодня компьютерная техника позволяет программистам разрабатывать очень реалистичные игры с хорошим графическим и звуковым оформлением. С каждым скачком в области компьютерных технологий растёт количество людей, которых в народе называют «компьютерными фанатами» или «гамерами» (от английского «game» — игра).
Игровая зависимость — предполагаемая форма психологической зависимости, проявляющаяся в навязчивом увлечении компьютерными играми. Играми, вызывающими самую сильную зависимость, чаще всего считаются сетевые, особенно MMORPG.
Формирование компьютерной зависимости происходит не мгновенно, а постепенно. Можно выделить стадии её формирования.
1. Стадия лёгкой увлечённости
Ребёнок впервые поиграл в компьютерную игру, ему нравится сюжет, он соотносит себя с главным героем, его привлекают картинки и музыка. Ребёнок или подросток начинает сравнивать мир реальный и виртуальный и отдаёт явное предпочтение последнему. На этой стадии игра носит скорее ситуационный, нежели систематический, характер. Устойчивая потребность в ней пока не сформирована, процесс игры не стал значимой ценностью для него.
2. Стадия увлечённости
На этой стадии у ребёнка уже появляется новая потребность — потребность играть в компьютерные игры. Почему она возникла? Возможно, у вашего ребёнка не ладятся отношения со сверстниками и он бежит от реальности или принимает на себя роль компьютерного героя. Как раз здесь игра и принимает систематический характер.
3. Стадия зависимости
Игра полностью вытесняет реальный мир.
4. Стадия привязанности
Здесь ребёнок держит дистанцию с компьютером, однако полностью оторваться от уже сформировавшейся и укоренившейся потребности в виртуальной реальности он не в силах. Этот период может длиться долго, даже всю жизнь.
Признаки компьютерной зависимости:
· когда родители просят отвлечься от игры, подросток не хочет делать это;

· если все же ребёнка отвлекли от компьютера, он становится очень раздражительным;

· ребёнок не способен запланировать время, когда закончит игру;

· он расходует очень много денег, чтобы приобретать всё новые и новые игры;

· подросток забывает о домашних делах и обязанностях, об учёбе;

· сбивается полностью график питания и сна, ребёнок начинает пренебрегать своим собственным здоровьем;

· чтобы постоянно поддерживать себя в бодрствующем состоянии, подросток начинает злоупотреблять кофе и другими психостимуляторами;

· приём пищи происходит без отрыва от компьютера;

· когда ребёнок начинает играть или работать на компьютере, он ощущает эмоциональный подъём;

· подросток говорит только о компьютере, на другие темы общается крайне неохотно.

От чего может возникнуть компьютерная зависимость
1. В семье нет тёплых эмоциональных отношений. Родители (или иные близкие родственники) не уделяют ребёнку внимания, не интересуются его делами, тем, что действительно волнует и тревожит сына или дочь, не слышат его.

2. Отсутствие у ребёнка серьёзных увлечений, интересов, хобби, привязанностей помимо компьютера.

3. Неумение ребёнка налаживать контакты с окружающими, отсутствие друзей.

4. Общая неудачливость ребёнка. Например, он и в школе учится неважно, и в компании не заводила, и с родителями отношения не очень хорошие. В такой ситуации ребёнок вполне может впасть в зависимость от компьютерных игр, где он — главный герой, на вершине успеха, победитель, властитель, первый разрушитель (или созидатель).

Чем чревата неадекватная тяга ребёнка или подростка к компьютерным играм?
1. Возможна сильная зависимость ребёнка от компьютера. Ребёнок начинает вести себя как настоящий наркоман: постоянно ищет время, чтобы играть, тратит все карманные деньги, чтобы купить новые игры, может даже украсть деньги, если закончились свои; говорит только о компьютерных играх, прогуливает школу, чтобы поиграть.

2. Он становится эмоционально неуравновешенным, напряжённым, агрессивным, испытывает чувство тревоги, выглядит подавленным и озабоченным. У зависимых от игры детей часто нарушается сон, им снятся кошмарные сновидения. Такое «общение» с компьютером делает ребёнка замкнутым, неразговорчивым, он не может сосредоточиться ни на каком виде деятельности, может забросить учёбу.

3. Компьютерная зависимость сказывается и на физическом состоянии ребёнка. Он становится вялым, апатичным, у него портится зрение.

Тест-опросник для установления зависимости от компьютерных игр
Для установления компьютерной зависимости от компьютерных и интернет-игр предлагается серия вопросов-утверждений. Опрашиваемые должны ответить, верно или нет утверждение.

1. Вы испытываете эйфорию, хорошее настроение, когда играете в компьютерные игры?

2. В последнее время требуется всё больше времени, чтобы достичь этого состояния?

3. У вас случается чувство опустошенности, дурное настроение или раздражительность, когда вы не можете поиграть за компьютером?

4. У вас есть боли в запястьях?

5. Играя, вы пропускали приём пищи (завтрак, обед или ужин)?

6. Ваши друзья или родственники говорили вам, что вы проводите невероятное количество часов за компьютерными играми?

7. В дневнике появились двойки? Тройки? Вы пытались ограничить время работы за компьютером?

8. Вы ощущаете онемение в мизинце во время работы за компьютером? Вы говорили другим, что проводите за компьютерными играми немного времени, хотя это не так?

9. Вы отмечаете регулярные боли в спине (чаще, чем один раз в неделю)?

10. В последнее время вас беспокоит сухость глаз?

11. В последнее время у вас было сильное желание играть?

12. С того времени, как играете в компьютерные игры, у вас появились нарушения сна: долгое засыпание, бессонница, беспокойный сон?

Даже при одном положительном ответе стоит призадуматься, 25% и более положительных ответов говорят о компьютерной зависимости.
Несколько советов родителям зависимых от компьютера детей
Психологи советуют родителям придерживаться некоторых правил, которые помогают решить проблему зависимости ребёнка от компьютерных игр.

1. Стройте отношения в семье на принципах честности и умении признавать ошибки.

2. Не оскорбляйте своего ребёнка и его круг общения.

3. Будьте другом и помощником своему ребёнку. Позиция «Я — старший, поэтому делай так, как тебе говорят» никогда не приведёт к доверительным отношениям.

4. Сделайте так, чтобы ребёнок мог вам довериться всегда и при любых обстоятельствах.

5. Не бойтесь показывать свои чувства ребёнку, если вы расстроены сложившейся «компьютерной» ситуацией. Тогда он увидит в вас не противника, а близкого человека, который тоже нуждается в заботе.

6. Если вдруг возник конфликт, если вы потребовали от ребёнка прекратить работу за компьютером, не торгуйтесь: «Сначала сделаешь что-то (уроки, выполнишь домашние обязанности), потом можешь поиграть».

Профилактика компьютерной зависимости
1. Тесное и частое общение с детьми в семье. Обычно предрасположены к компьютерной зависимости дети, чьи родители часто отсутствуют в командировках: компьютер компенсирует общение с родителями, а потом родители становятся неважными и неглавными персонами.

2. Разъяснение, убеждение, личный пример, неприемлемость физических и моральных наказаний.

3. Разумное использование компьютера. Родители должны объяснить ребёнку, что домашние задания — это приоритет номер один. Если работа сделана — компьютер твой, нет — не твой.

4. Наиболее подвержены развитию зависимостей подростки. Зависимый подросток ограничивает свой круг общения компьютером. Это приводит к тому, что у него не нарабатывается жизненный опыт, развивается инфантилизм в решении жизненных вопросов, появляются трудности в социальной адаптации, раздражительность, агрессивность.

Источник:http://www.dddgazeta.ru/parents/380/

 

· Войдите или зарегистрируйтесь, чтобы получить возможность отправлять комментарии

· Версия для печати
Опубликовано в рубриках:

· Азбука безопасности рассылка
 
· компьютерная зависимость
ПСИХОЛОГИЧЕСКАЯ ЗАВИСИМОСТЬ ОТ ИНТЕРНЕТА (СЕТЕГОЛИЗМ)



Сетеголики - нередко представители старшего поколения. К примеру, недавно проведенные в США исследования выявили, что больше времени в Интернете проводят пенсионеры и домохозяйки, нежели школьники или студенты.
        Сетеголиками называют зависимых от Интернета людей. Им необходимо вновь и вновь быть в Сети, и они запросто могут потратить 12-14 часов в стуки, непрерывно скачивая музыку, программы, общаясь в чатах и на форумах. Они заводят бесконечные виртуальные знакомства, не стремясь при этом перенести их в реальность. По данным Sunday Times, до 10 млн. человек заходят на музыкальный сайт Kazaa и проводят до 30 часов в неделю за скачиванием популярных песен. В принципе, всех из них можно назвать зависимыми.
        У сетеголиков наблюдается самоизоляция, потеря внутренних ориентиров, неуравновешенность, рассеянность, неряшливость, наплевательское отношение к близким и, естественно, огромные расходы на оплату услуг провайдера.
Помимо основных признаков зависимости от компьютера, у сетеголиков проявляются дополнительные симптомы: 
- навязчивое стремление постоянно проверять электронную почту; 
- предвкушение следующего сеанса он-лайн; 
- увеличение времени, проводимого он-лайн; 
- увеличение количества денег, расходуемых он-лайн.
        По статистике, сетеголиков 3-5% от общего числа пользователей Интернет. В основном это новички, у которых недавно появился доступ в мировую паутину, и они стремятся на практике опробовать все ее возможности. Со временем такие пользователи постепенно "остывают" к сети и проводят там меньше времени. Но в некоторых случаях излишнее увлечение Интернетом перерастает в зависимость, что может привести к неприятным последствиям. К примеру, в США компьютер и   Интернет все чаще становится причиной разводов. Более того, согласно все той же американской статистике, в 68% случаев разводов из-за компьютера причиной послужил тот факт, что супруг или супруга нашли любовника в Интернете!

 

ПСИХОЛОГИЧЕСКАЯ ЗАВИСИМОСТЬ ОТ КОМПЬЮТЕРНЫХ ИГР (КИБЕРАДДИКЦИЯ)

       
       Играми, как правило, увлекаются молодые люди в возрасте от 10 до 18 лет.
Психологи выделяют следующую классификацию компьютерных игр по степени опасности: 
I. Ролевые компьютерные игры. Именно они дают больше всего возможностей для реализации потребности в принятии роли и ухода от реальности.
1. Игры с видом "из глаз" компьютерного героя. Очень быстро происходит идентификация с героем, полное вхождение в роль, погружение в виртуальную реальность игры наиболее опасны. 
2. Игры с видом извне на "своего" компьютерного героя. Иногда их называют "квесты" (от англ. quest). Здесь тоже происходит отождествление себя с компьютерным персонажем, хоть и не такое выраженное. Тем не менее, поражение или гибель "своего" персонажа может переживаться играющим чуть ли не как собственные. 
3. Стратегические игры. Они же "руководительские": играющий может выступать в роли командира спецназа, главнокомандующего армиями, или даже Творца. Роль не задается конкретно, а воображается самим играющим, и на экране нет собственно героя. Уйти в такую игру "с головой" больше шансов у людей, наделенных хорошей фантазией. Многие исследователи пишут, что подобные игры развивают системное мышление, другие считают, что играющие, предпочитающие именно этот тип, таким образом реализуют свою потребность в доминировании и власти.
II. Неролевые компьютерные игры. Игрок не принимает на себя роль компьютерного персонажа, то есть формирование зависимости и влияние игр на личность человека не так выражены. Основные мотивации: азарт достижения цели, "прохождение" игры и/или набор очков.

СПРАВОЧНИК УГРОЗ (КИБЕРВАНДАЛИЗМА)

В чем разница между вирусом и червем?
 
Что такое:
• троянская программа и почему она так называется,
•  DoS- (DDoS-) атака,
•  drive-by (попутная) загрузка,
•  вредоносные программы,
• шпионские программы,
• клавиатурный шпион?
• фишинг,
•  руткит,
•  рекламные системы (adware),
• ботнеты (бот-сети)?
 
Ответы на эти вопросы вы найдете: http://www.kaspersky.ru/threats_faq#malware
ЕСЛИ ВЫ ВСТРЕТИЛИ В ИНТЕРНЕТЕ МАТЕРИАЛЫ С ПРИЗНАКАМИ ПРОТИВОПРАВНОСТИ

Если Вы встретили в Интернете материалы с признаками противоправности, то  сообщите о них на Горячую линию.

Фонд «Дружественный Рунет»
Главной целью Фонда является содействие развитию сети Интернет как безопасной среды, дружественной ко всем пользователям. Фонд поддерживает проекты, связанные с безопасным использованием Интернета, содействует российским пользователям, общественным организациям, коммерческим компаниям и государственным ведомствам в противодействии обороту незаконного Интернет-контента, а также иным незаконным действиям в Сети.
Источник:http://www.friendlyrunet.ru

КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ: ЧТО ДОЛЖНЫ ЗНАТЬ РОДИТЕЛИ


       Современные дети не представляют свою жизнь без компьютеров. Но за компьютерную грамотность малышам приходится расплачиваться и совершенно взрослыми болячками.

        Ведь дети по несколько часов в день проводят за самыми разными электронными устройствами. За столом и на диване, в транспорте и кафе, сидя, стоя, лежа и сидя в кресле с ногами…
Специалисты считают, что неправильное расположение клавиатуры, экрана и мыши способствуют риску перенапряжения спины и шеи, появлению боли в этих областях не только у взрослых, но и у увлеченных компьютером детей и подростков.

Провокаторы боли

Гимнастика для глаз

       Глаза у малышей при работе за компьютером устают не меньше, чем у взрослых. Попробуйте вместе с малышами выполнить несложные упражнения, позволяющие снимать напряжение с глаз и предотвращать нарушения зрения.

Чаще всего любители компьютеров жалуются на постоянные боли в шее и плече. Такие симптомы появляются из-за неправильного положения правой руки, управляющей мышью.
Кроме того, мониторы нередко оказываются слишком большими и высоко расположенными для детей, и они вынуждены постоянно поднимать подбородок. Такое положение шеи приводит к растяжению мышц и боли.
Иногда для экономии пространства в малогабаритных квартирах родители покупают детям ноутбуки и их крошечные родственники — нетбуки с мониторами диагональю в 7–9 дюймов.
Однако при этом, по словам директора НИИ гигиены и охраны здоровья детей и подростков Научного центра здоровья детей РАМН Владислава Кучмы, заботливые взрослые не учитывают, что безопасное для детских глаз расстояние до монитора должно составлять не менее 50–60 см.
Если отодвинуть ноутбук на нужное расстояние, малыш до клавиатуры просто не дотянется. Поэтому скорее ребенок придвинет компьютер вплотную и уткнется в экран практически носом. Зрение это не улучшит.
       Нередко боли в плечах и шее вызывает и неправильно положение рук на столе, который может оказаться для ребенка слишком высоким. В таком случае малыш вынужден постоянно сидеть с приподнятыми руками, упираться запястьями в край стола или клавиатуру и излишне напрягать мышцы.
Слишком долгая работа за компьютером, которая обычно заключается в монотонных движениях, тоже перегружает еще не сформировавшийся скелет и мышечную систему ребенка и приводит к хронически болям.

Правила безопасности

· Купите ребенку компьютерную мебель, которая подходит ему по росту. По мнению Владислава Кучмы, лучшее рабочее место для ребенка — разноуровневое. Кроме того, стоит подумать о приобретении маленькой компьютерной мыши и клавиатуры, удобных для детских рук.

· Если ноутбук — единственный компьютер в доме, приобретите для малыша отдельную клавиатуру и отодвиньте ноутбук на расстояние 50–60 сантиметров от края стола. Так, чтобы центр экрана располагался примерно на уровне глаз ребенка.

· Разместите клавиатуру и мышь чуть ниже уровня стола. В идеале — на специальной выдвижной полке, которая к тому же поможет сэкономить место на столе.

·  Организуйте ребенку подставку для ног, чтоб он ими не болтал и не пытался положить одну ногу на другую. Такая неправильная посадка нарушает положение позвоночника и может привести к болям в спине и даже ее искривлению.

· При работе за компьютером колени и локти должны сгибаться под прямым углом, запястья и предплечья составлять прямую линию, а плечи при этом быть абсолютно расслабленными.

· Следите, чтобы при наборе текста запястья ребенка не сгибались вверх, вниз или в стороны. Положение рук можно отрегулировать, подняв или опустив сидение стула.

· Отучите ребенка стучать по клавиатуре. Вводить текст на современной исправной клавиатуре можно легким касанием. Так же легко должна работать и мышь.

· Не экономьте на зрении ребенка: покупайте современные мониторы с плоским экраном и хорошей четкостью. Отрегулируйте яркость монитора таким образом, чтобы он не слепил глаза, и поставьте его так, чтобы на экране не появлялись блики от окна или настольной лампы. И не разрешайте ребенку работать в полной темноте.

· Научите малыша делать частые перерывы в работе за компьютером.

       Директор Московского НИИ глазных болезней имени Гельмгольца Владимир Нероев поясняет, что ребенок в возрасте до 10 лет должен проводить за компьютером не более 15 минут в день. Детям старше 10 лет можно постепенно увеличить время до часа в день, но с обязательными перерывами.

Источник:http://www.takzdorovo.ru/

КАК ЗАЩИТИТЬ ДЕТЕЙ ОТ ВИРТУАЛЬНОГО ТЕРРОРА

Ваш ребенок снова «прилип» к монитору... Особенно эта проблема актуальна в дни школьных каникул – родители на работу, а ученик – «зависать» в сети. Тревожная статистика показывает, что каждый пятый подросток (21,9%) подвергался виртуальному террору - кибербуллингу. Как помирить ребенка с компьютером, оградив его от «взрослых сайтов» и нежелательной активности со стороны сверстников?

 
Исследование об интернет-зависимости среди европейских детей 14-17 лет показало, что почти у всех (92%) подростков, которые регулярно используют интернет, есть зарегистрированные профили как минимум в одной социальной сети. Как свидетельствует еще один опрос, проведенный среди европейской молодежи, почти 75% опрошенных латвийских подростков используют подключение к интернету в любом месте, где бы они ни находились. Больше половины (63%) европейской молодежи признались, что в сети они общаются с незнакомцами, а каждый третий из них встречался с ними лично.

 
Еще одна проблема – кибербуллинг. Как отметил независимый эксперт, IT-блогер Кристапс Скутелис, еще лет 20 назад дети спорили на игровых площадках, а теперь в виртуальной среде, преимущественно в социальных сетях.

 
Мнение разделяет главный научный сотрудник по безопасности в «Лаборатории Касперского» Дэвид Эмм. В беседе с «Гранями» он подчеркнул, школьники предпочитают «вести войну» друг с другом с помощью современных технологий и интернета. К примеру, используют смартфоны, чтобы сфотографировать кого-то из одноклассников в раздевалке, а затем выложить фото в Facebook для привлечения всеобщего внимания. Как правило, одноклассники активно делятся такими фотографиями со всей школой, чтобы посмеяться над несчастной жертвой. Европейское исследование, проведенное среди подростков 14-17 лет, привело к тревожным выводам - каждый пятый подросток в Европе испытывал на себе запугивания и издевательства в интернете.

 
- Виртуальный террор ни в коем случае нельзя считать пустяковым явлением, - поясняет Дэвид Эмм. - Более половины опрошенных школьников (53,5%), которые испытали это на себе, указали, что запугивания и издевательства в интернете очень негативно сказались на их психике. Интересно, что жертвами подросткового кибербуллинга становятся как мальчики, так и девочки, однако девочек атакуют чаще.

 
В многогранном виртуальном мире полезная информация перемежевывается с чернухой, порнографией. А еще здесь можно встретить преступников, которые, играя на доверчивости детей, могут опустошить родительский кошелек, предлагая поучаствовать в различных конкурсах, викторинах и т.д., позвонив по платному телефону или заплатив кредиткой. Что делать?

 
Как отмечают специалисты, существует два подхода к решению проблемы: технический и психологический.

 
- В наш век высоких технологий запрещать компьютер глупо, - убеждена психолог-практик Евгения Карлин. - Установите лимит времени за компьютером и предложите альтернативу. Ни в коем случае не дополнительные задания по школьной программе, чтение или уборку, а то, что могло бы заинтересовать ребенка: игры, поездки, совместное творчество и пр. Помимо «дозировки» общения, обратите внимание, дети наивно относятся к общению в Сети. Расскажите о возможных опасностях. Установите правила пользования компьютером, например, спрашивать разрешения, прежде чем скачивать какую-либо информацию, чтобы избежать откровенных материалов сексуального характера. Целесообразно также установить программы защиты. Это не пуританские пережитки. Ребенок может принять порнографию за жестокую норму, либо просмотр сцен может оказать серьезную психологическую травму, в дальнейшем повлиять на сексуальное развитие. Даже подросткам, информированным о сексе, порнография наносит вред, не является способом сексуального просвещения. Кроме того, существует проблема психологической зависимости от порнографии, которая также оказывает негативное влияние на психику и сексуальность.

 
Как оградить ребенка от «непрошенных гостей» из интернета? Рекомендуют латвийские специалисты IT-технологий.

 
1. Первые шаги в Сети детям лучше делать вместе со взрослыми, которые на примерах расскажут о возможных опасностях.

 
2. Сформулируйте, какую информацию можно публиковать в интернете, а какую нет (личные данные, домашний адрес, фотографии квартиры, новости о семейных покупках и т.д.). Часто эти данные являются «пособием для преступников».

 
3. Ребенок должен усвоить: предложения о бесплатных подарках и легком заработке, как правило, распространяют злоумышленники.

 
4. Киберпреступники самыми разными путями пытаются выманить у доверчивых пользователей данные кредитных карт. Поэтому ребенок должен рассчитываться в интернете под контролем взрослых.

 
5. Чтобы защитить своего ребенка от неприятных последствий использования компьютеров и смартфонов, родители могут использовать соответствующие приложения «Родительский контроль» (их предлагают разработчики антивирусных программ и производители мобильных телефонов).

 
Источник: http://www.grani.lv/latvia/33581-kak-zaschitit-detey-ot-virtualnogo-terrora.html
 

КАК ЗАЩИТИТЬ КОМПЬЮТЕР НА КОТОРОМ НАХОДИТСЯ КОНФЕДИНЦИАЛЬНАЯ ИНФОРМАЦИЯ

Известно, что из-за открытости протоколов и несовершенства операционных систем пользователь, подключившийся к сети (как к локальной, так и к глобальной) может быть легко атакован извне, с других сетевых компьютеров с целью кражи либо уничтожения данных.
Как правило, объектами кражи становятся файлы с секретными ключами, персональные логины и пароли для пользования теми или иными услугами и другая важная информация, с помощью которой можно получить доступ к компьютерам локальной сети и, следовательно, к размещенной на них информации.

Для предотвращения несанкционированного доступа используется целый комплекс мер, начиная с организационных и заканчивая специальными программными и аппаратными средствами, такими как брандмауэры, файрволы, Proxy-серверы и пр.

Далее мы дадим ряд рекомендаций для защиты персонального компьютера от несанкционированного доступа. Опыт показывает, что следуя этим рекомендациям, можно безбоязненно доверить своему компьютеру суммы в десятки тысяч долларов. В то же время важно понимать, что вопросы, касающиеся защиты компьютеров корпоративной сети решаются на более высоком уровне, с обязательным привлечением квалифицированных специалистов.

Итак, для защиты компьютера, на котором хранится конфиденциальная информация, мы рекомендуем вам следующее:

· Задумайтесь о целесообразности установки на компьютере Windows 7, откажитесь от использования Windows 95/98/Me/VISTA. Вы можете использовать Linux (Unix) системы, но полноценная защита такой операционной системы требует вмешательства специалиста ОЧЕНЬ высокого уровня, которые доступны далеко не каждому (и уж тем более эксплуатация продуктов эмуляторов ОС подобных VmWare). Если у вас таких специалистов нет, то десять раз подумайте и проконсультирутесь со специалистами прежде чем сделать выбор.

· Производите постоянное обновление Service Pack и Hot-fix, доступных на сайте windowsupdate.

· Обязательно реализуйте (самостоятельно или с привлечением специалиста) защиту ОС с максимальным приближением к стандартам безопасности см.
http://www.microsoft.com/ru-ru/security/default.aspx 
http://www.microsoft.com/ru-ru/security/pc-security/default.aspx
· Установите персональный брандмауэр типа Outpost, ZoneAlarm или аналогичный им (в Windows 7 используйте встроенный в эту ОС файрвол) и закройте на входящий и исходящий доступ все порты и IP-адреса, кроме используемых вами в работе (порты и IP адреса, необходимые для работы c WebMoney Transfer описаны в инструкциях по подключению на сайте webmoney.ru).

· Используйте современные антивирусные средства с своевременным обновлением вирусной базы.

· ОБЯЗАТЕЛЬНО контролируйте весь входящий поток информации (web, email, news и пр.) на наличие троянов и тому подобной "нечисти". Поскольку даже при выполнении всех указанных до данного пункта действий ваш компьютер будет по-прежнему беззащитен при атаках этого типа. НЕ ЗАПУСКАЙТЕ!!! исполняемые модули: программы (.com, .exe) , скритпы (.js, .vbs), пакетные файлы (.bat, .pif), файлы документов с макрокомандами (.doc и проч.) и т.д., если эти файлы получены из НЕнадежного источника.

· Храните файлы с секретной информацией на сменном носителе (дискета, сменный диск, компакт диск, смарт- или флэш-карта и пр.).

· Периодически делайте копию на другие (резервные) сменные носители.

· Закончив работу в системе, не забудьте извлечь сменный носитель и убрать его в недоступное для окружающих место.

· Храните сменный носитель с секретной информацией и его копию отдельно друг от друга, в надежных местах.

· Внимательно изучите возможности по обеспечению безопасности и защиты от несанкционированного доступа, заложенные в используемых вами системах.

· Отходя от компьютера (даже на несколько минут), обязательно залокируйте его или завершите программы, используемые для финансовых операций и требующие повышенной секретности. При этом не забудьте обеспечить недоступность внешних носителей с секретной информацией.

· Ни в коем случае не позволяйте посторонним программам получать доступ к паролям или секретным ключам. Если какая-либо сторонняя программа (даже с благими намерениями!!!) вдруг просит Вас ввести пароль от счета в платежной системе или указать, где лежат секретные ключи от счета в платежной системе, то ни в коем случае этого не делайте!!! Доступ к паролям и ключам должны иметь ТОЛЬКО программные продукты, для которых предназначены эти ключи и пароли.

  Выполнив эти рекомендации, вы существенно повысите безопасность компьютера, обеспечите конфиденциальность управления и сохранность денежных средств в электронных банковских и платежных системах.

 

ЧТО НЕОБХОДИМО ДЕЛАТЬ, ЕСЛИ КОМПЬЮТЕР ЗАРАЖЕН ВИРУСОМ, ЧЕРВЕМ ИЛИ ТРОЯНСКОЙ ПРОГРАММОЙ

      

       Если  ваш компьютер заражен вирусом, червем или троянской программой не пугайтесь. Возможно, причиной сбоев является программная или аппаратная проблема. В любом случае, вам следует предпринять следующие шаги:

• Отключите компьютер от интернета.

• Если операционная система не загружается, загрузите компьютер в безопасном режиме (включите компьютер, нажмите и удерживайте клавишу F8, затем выберите Безопасный режим (Safe Mode) в открывшемся меню) или загрузитесь с диска аварийного восстановления.

• Убедитесь в том, что на вашем компьютере установлены новейшие версии антивирусных баз. Если возможно, используйте для загрузки обновлений не свой компьютер, а компьютер у друзей или на работе: если ваш компьютер заражен, то подключение к интернету позволит вредоносной программе отправить важную информацию злоумышленникам или переслать копию своего кода пользователям, чьи адреса сохранены на вашем компьютере.

• Если у вас возникли проблемы с удалением вредоносных файлов, проверьте, нет ли на сайте производителя установленного у вас антивирусного ПО информации о специальных утилитах, необходимых для удаления конкретной вредоносной программы.
 
• Если ваш компьютер подключен к локальной сети, отключите его от сети.
 
• Проведите полную антивирусную проверку компьютера.
Если в результате проверки обнаружен вирус, червь или троянская программа, следуйте указаниям производителя антивирусного ПО. Хорошие антивирусы предлагают лечение зараженных объектов, помещение подозрительных объектов в карантин и удаление троянских программ и червей. Они также создают отчет со списком зараженных файлов и вредоносных программ, обнаруженных на компьютере.
 
• Если антивирусное решение не обнаружило вредоносных программ, то ваш компьютер, скорее всего, не заражен. Проверьте программное и аппаратное обеспечение, установленное на компьютере (удалите нелицензионные программы и ненужные файлы), и установите последние обновления операционной системы и прикладных программ.
 
• Если необходимо, обратитесь за помощью в службу технической поддержки производителя установленного на вашем компьютере антивирусного ПО. Узнайте у специалиста службы технической поддержки, как отправить образец зараженного файла в антивирусную лабораторию на анализ.

 Источник:http://www.kaspersky.ru/
СОВЕТЫ РОДИТЕЛЯМ ПО ПРЕДОТВРАЩЕНИЮ РАЗВИТИЯ КОМПЬЮТЕРНОЙ ЗАВИСИМОСТИ У ДЕТЕЙ




• Часто причиной возникновения компьютерной зависимости у детей и подростков становятся неуверенность в себе и отсутствие возможности самовыражения. В таких случаях родители должны поддержать ребенка и помочь ему разобраться с возникшими проблемами.
• Абсолютно неправильно критиковать ребенка, проводящего слишком много времени за компьютером. Это может только углубить проблему и отдалить ребенка от родителей.        
• Если ребенок страдает игровой завистью, нужно постараться понять его и в какой-то мере разделить его интерес к компьютерным играм. Это не только сблизит ребенка с родителями, но и увеличит его доверие к ним, а значит, ребенок с большей уверенностью будет следовать советам родителей и с большим доверием делиться с ними своими проблемами.
• Критика воспринимается ребенком, как отказ родителей понять его интересы и потому вызывает замкнутость и в некоторых случаях агрессию.
• Основной мерой предотвращения возникновения зависимости любого типа у детей является правильное воспитание ребенка. При этом важно не ограничивать детей в их действиях (например, запрещать те или иные игры), а объяснять, почему то или иное занятие или увлечение для него не желательно.
• Рекомендуется ограничивать доступ детей к играм и фильмам, основанным на насилии. В то же время если ребенок все же встретился с такой информацией нужно в доступной форме объяснить ему почему такая информация для него опасна и почему он не должен стремиться узнать ее.
• Категорический запрет того или иного вида информации безо всяких объяснений только увеличит интерес ребенка к этой информации, а существование запрета сделает невозможным обсуждение проблемы между родителями и ребенком.
 

       Дети и подростки нуждаются в самовыражении. За не имением других средств выражения своих мыслей и энергии они обращаются к компьютеру и компьютерным играм, которые создают иллюзию реальности безграничных возможностей, лишенной ответственности. Такая иллюзия оказывает разрушительное действие на психику.

КАК ЗАЩИТИТЬСЯ ОТ СПАМА

       
Правила, которые помогут свести к минимуму количество получаемого вами спама.
 • Пользуйтесь несколькими адресами электронной почты: одним для личной переписки и как минимум еще одним для регистрации в форумах, чатах, списках рассылки и других общедоступных сервисах и сайтах.

• Для личной переписки подберите адрес электронной почты, который трудно угадать. Спамеры конструируют возможные адреса с помощью очевидных имен, слов и чисел. Подойдите к решению этой задачи творчески (и, разумеется, не используйте в адресе свое имя и фамилию).

• Рассматривайте адреса электронной почты, которые вы используете на общедоступных ресурсах, как временные. Если на адрес начинает приходить спам, просто смените его.

• Не отвечайте на спам-сообщения. Спамеры часто регистрируют подобные ответы, чтобы выявить действующие адреса электронной почты. Таким образом, ответ на спам-письмо лишь увеличивает риск получения вами спама в дальнейшем.

• Не проходите по ссылкам, якобы предлагающим "отписаться от рассылки", поскольку этим вы подтверждаете, что ваш адрес электронной почты активно вами используется. Спамеры будут и дальше включать его в свои рассылки.

 • Не публикуйте частный адрес электронной почты на общедоступных ресурсах. Если опубликовать адрес все-таки пришлось, напишите его так, чтобы применяемые спамерами автоматические средства сбора адресов не могли его обнаружить (например, "joe-точка-Smith-собака-mydomain-точка-com" вместо "joe.smith@mydomain.com").

• Заполняя регистрационный формы, вы можете использовать несколько почтовых ящиков, чтобы понять, какие сайты передают ваши адреса спамерам.

• Следите за тем, чтобы у вас всегда была установлена последняя версия интернет-обозревателя и все обновления безопасности.

• Установите на своем компьютере антиспам-решение и заводите почтовые ящики у тех провайдеров, кто обеспечивает защиту своих абонентов от спама.
 

• Если адрес, который вы используете для личной переписки, попал в базы спамеров, смените его. Возможно, это несколько неудобно, но помогает избавиться от спама - хотя бы на время!

 Спам-отчет за 2010 год (кратко)

С полной версией спам-отчета за 2010 год можно ознакомиться на сайтеwww.securelist.com/ru.

 

       Партнерские программы представляют собой сетевые бизнес-проекты, нацеленные на продвижение товаров и услуг и на поднятие рейтинга сайтов. Владельцы ресурсов платят своим партнерам за каждого клиента, пришедшего на сайт и купившего на нем товар или услугу. Например, спамер получает деньги, если человек, прошедший по ссылке в спам-письме на порно-ресурс, оплатил доступ к контенту с помощью дорогого SMS-сообщения.
 
       РИА-Новости, 27 октября 2010  статья "Дело против крупнейшего спамера мира возбуждено в Москве" — http://rian.ru/inquest/20101027/289694439.html.
 
Источник: http://www.kaspersky.ru
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