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ОСНОВНЫЕ ПРАВИЛА БЕЗОПАСНОГО ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ ДЛЯ ШКОЛЬНИКОВ СТАРШИХ КЛАССОВ

Вы должны это знать:
· Не желательно размещать персональную информацию в Интернете.
Персональная информация — это номер вашего мобильного телефона, адрес электронной почты, домашний адрес и фотографии вас, вашей семьи или друзей.

· Если вы публикуете фото или видео в интернете — каждый может посмотреть их.

· Не отвечайте на Спам (нежелательную электронную почту).

· Не открывайте файлы, которые прислали неизвестные Вам людей. Вы не можете знать, что на самом деле содержат эти файлы – в них могут быть вирусы или фото/видео с «агрессивным» содержанием.

· Не добавляйте незнакомых людей в свой контакт лист в IM (ICQ, MSN messenger и т.д.)

· Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают.

· Если рядом с вами нет родственников, не встречайтесь в реальной жизни с людьми, с которыми вы познакомились в Интернете. Если ваш виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к вашей заботе о собственной безопасности!

· Никогда не поздно рассказать родителям, если вас кто-то обидел.

Источник:http://www.friendlyrunet.ru

ЧТО НЕОБХОДИМО ДЕЛАТЬ, ЕСЛИ КОМПЬЮТЕР ЗАРАЖЕН ВИРУСОМ, ЧЕРВЕМ ИЛИ ТРОЯНСКОЙ ПРОГРАММОЙ

      

       Если  ваш компьютер заражен вирусом, червем или троянской программой не пугайтесь. Возможно, причиной сбоев является программная или аппаратная проблема. В любом случае, вам следует предпринять следующие шаги:

• Отключите компьютер от интернета.

• Если операционная система не загружается, загрузите компьютер в безопасном режиме (включите компьютер, нажмите и удерживайте клавишу F8, затем выберите Безопасный режим (Safe Mode) в открывшемся меню) или загрузитесь с диска аварийного восстановления.

• Убедитесь в том, что на вашем компьютере установлены новейшие версии антивирусных баз. Если возможно, используйте для загрузки обновлений не свой компьютер, а компьютер у друзей или на работе: если ваш компьютер заражен, то подключение к интернету позволит вредоносной программе отправить важную информацию злоумышленникам или переслать копию своего кода пользователям, чьи адреса сохранены на вашем компьютере.

• Если у вас возникли проблемы с удалением вредоносных файлов, проверьте, нет ли на сайте производителя установленного у вас антивирусного ПО информации о специальных утилитах, необходимых для удаления конкретной вредоносной программы.
 
• Если ваш компьютер подключен к локальной сети, отключите его от сети.
 
• Проведите полную антивирусную проверку компьютера.
Если в результате проверки обнаружен вирус, червь или троянская программа, следуйте указаниям производителя антивирусного ПО. Хорошие антивирусы предлагают лечение зараженных объектов, помещение подозрительных объектов в карантин и удаление троянских программ и червей. Они также создают отчет со списком зараженных файлов и вредоносных программ, обнаруженных на компьютере.
 
• Если антивирусное решение не обнаружило вредоносных программ, то ваш компьютер, скорее всего, не заражен. Проверьте программное и аппаратное обеспечение, установленное на компьютере (удалите нелицензионные программы и ненужные файлы), и установите последние обновления операционной системы и прикладных программ.
 
• Если необходимо, обратитесь за помощью в службу технической поддержки производителя установленного на вашем компьютере антивирусного ПО. Узнайте у специалиста службы технической поддержки, как отправить образец зараженного файла в антивирусную лабораторию на анализ.

 Источник:http://www.kaspersky.ru/
КАК ЗАЩИТИТЬСЯ ОТ СПАМА

       
Правила, которые помогут свести к минимуму количество получаемого вами спама.
 • Пользуйтесь несколькими адресами электронной почты: одним для личной переписки и как минимум еще одним для регистрации в форумах, чатах, списках рассылки и других общедоступных сервисах и сайтах.

• Для личной переписки подберите адрес электронной почты, который трудно угадать. Спамеры конструируют возможные адреса с помощью очевидных имен, слов и чисел. Подойдите к решению этой задачи творчески (и, разумеется, не используйте в адресе свое имя и фамилию).

• Рассматривайте адреса электронной почты, которые вы используете на общедоступных ресурсах, как временные. Если на адрес начинает приходить спам, просто смените его.

• Не отвечайте на спам-сообщения. Спамеры часто регистрируют подобные ответы, чтобы выявить действующие адреса электронной почты. Таким образом, ответ на спам-письмо лишь увеличивает риск получения вами спама в дальнейшем.

• Не проходите по ссылкам, якобы предлагающим "отписаться от рассылки", поскольку этим вы подтверждаете, что ваш адрес электронной почты активно вами используется. Спамеры будут и дальше включать его в свои рассылки.

 • Не публикуйте частный адрес электронной почты на общедоступных ресурсах. Если опубликовать адрес все-таки пришлось, напишите его так, чтобы применяемые спамерами автоматические средства сбора адресов не могли его обнаружить (например, "joe-точка-Smith-собака-mydomain-точка-com" вместо "joe.smith@mydomain.com").

• Заполняя регистрационный формы, вы можете использовать несколько почтовых ящиков, чтобы понять, какие сайты передают ваши адреса спамерам.

• Следите за тем, чтобы у вас всегда была установлена последняя версия интернет-обозревателя и все обновления безопасности.

• Установите на своем компьютере антиспам-решение и заводите почтовые ящики у тех провайдеров, кто обеспечивает защиту своих абонентов от спама.
 

• Если адрес, который вы используете для личной переписки, попал в базы спамеров, смените его. Возможно, это несколько неудобно, но помогает избавиться от спама - хотя бы на время!

 Спам-отчет за 2010 год (кратко)

С полной версией спам-отчета за 2010 год можно ознакомиться на сайтеwww.securelist.com/ru.

 

       Партнерские программы представляют собой сетевые бизнес-проекты, нацеленные на продвижение товаров и услуг и на поднятие рейтинга сайтов. Владельцы ресурсов платят своим партнерам за каждого клиента, пришедшего на сайт и купившего на нем товар или услугу. Например, спамер получает деньги, если человек, прошедший по ссылке в спам-письме на порно-ресурс, оплатил доступ к контенту с помощью дорогого SMS-сообщения.
 
       РИА-Новости, 27 октября 2010  статья "Дело против крупнейшего спамера мира возбуждено в Москве" — http://rian.ru/inquest/20101027/289694439.html.
 
Источник: http://www.kaspersky.ru
 

 

БЕЗОПАСНОСТЬ В СЕТИ

  7 советов по компьютерной безопасности для учащихся
  Обычно подготовка к школе заключалась в укладывании в портфель карандашей, тетрадей и учебников. Сегодня в начале этого списка нередко находится компьютер. Ознакомьтесь с этими советами, чтобы защитить компьютеры, которыми вы пользуетесь в школе, от вирусов, хакеров, программ-шпионов и других возможных атак.

1. Соблюдайте основные меры компьютерной безопасности
       Перед тем, как отправиться в путешествие по интернету, необходимо выполнить три важных действия для усиления компьютерной защиты.
1.  Активизации брандмауэра
2.  Обновления антивирусных программ
3.  Обновления программного обеспечения
2. Не открывайте файлы, полученные от неизвестных корреспондентов
       Электронная почта и мгновенные сообщения позволяют быстро обменяться информацией с друзьями, родственниками и одноклассниками. Но если не проявить необходимой осторожности, электронная почта и мгновенные сообщения могут распространить вирусы и черви. Основная масса вредоносных программ попадает в компьютер через электронную почту теми, кто нечаянно попытался открыть зараженный файл. Не дайте себя одурачить! Ни в коем случае нельзя открывать файл, вложенный в письмо электронной почты или мгновенное сообщение, если его отправитель неизвестен и вы не ожидаете получения файла. Дополнительные сведения, которые помогут защититься от вирусов и червей, можно найти в разделе Как защититься от вирусов. Советы по безопасному использованию служб мгновенных сообщений можно получить в разделе Советы по безопасности мгновенного обмена сообщениями и защите личной информации.
3. Как бороться со спамом и сетевыми мошенниками
       Нужно также освоить способы борьбы со спамом и сетевым мошенничеством. Чтобы узнать, как освободить время для школьных дел и развлечений, избавившись от необходимости удалять спам, прочитайте разделы Как предотвратить получение спама по электронной почте и Пять запрещенных и три необходимых действия, позволяющих справиться со спамом в электронной почте.
Мошенничество phishing представляет собой еще одну угрозу конфиденциальности ваших данных. У вас могут украсть номер кредитной карты, пароли, учетную информацию или другие личные данные. Для ознакомления со способами защиты обратитесь к разделу Мошеннические письма: пять способов защиты личных данных.
4. Как защититься от программ-шпионов
       Ваш браузер погряз во всплывающих окнах? На экране компьютера появились панели, которые вы не загружали? Возможно, вы стали жертвой программы-шпиона. Она занимается сбором вашей личной информации, не предупреждая об этом и не спрашивая на то разрешения. Получить эту вредоносную программу можно при скачивании музыки или программ обмена файлами; загрузки бесплатных игр с подозрительных сайтов или других программ. Чтобы ознакомиться с признаками программ-шпионов и узнать, как избежать заражения компьютера, прочитайте раздел Что из себя представляет программа-шпион?
5. Принимайте необходимые меры предосторожности, пользуясь беспроводной связью
       В настоящее время многие высшие учебные заведения и колледжи оснащены беспроводными сетями. Это дает возможность путешествовать по интернету, находясь в библиотеке, кафе или учебной аудитории. Возможно, вы уже пользовались беспроводными сетями дома, в аэропорту, кафетериях или даже общественных парках. Такие сети очень удобны, но их использование сопряжено со снижением уровня безопасности. Если вы устанавливаете беспроводную сеть дома, прочитайте раздел Защита домашней сети и обратите особое внимание на информацию о безопасности. Прочитайте также раздел Безопасное использование беспроводных сетей общего пользования, чтобы получить три дополнительных совета по безопасности WiFi-соединений.
6. Пароль защищает ваш компьютер и блокирует возможность его использования
       Пароли являются первой линией защиты от злоумышленников, шутников или беспечного соседа по комнате. Если вы не пользуетесь паролем для входа в компьютер, кто угодно может получить доступ. Прямо сейчас, не откладывая в долгий ящик, воспользуйтесь нашими рекомендациями по созданию надежных паролей и всегда блокируйте доступ к компьютерной системе на то время, когда вы с ней не работаете. (Чтобы «запереть» компьютер с операционной системой Windows, удерживайте нажатыми клавиши «Windows + L». Когда понадобится возобновить работу, следуйте инструкциям на экране)
7. Делайте резервные копии результатов работы (а также игр и других развлекательных программ)
       Образ студента, оставшегося без своей курсовой работы из-за того, что он забыл сделать резервную копию, стал уже почти штампом. Тем не менее многие до сих пор не находят времени на копирование. Пользователи Windows XP, могут воспользоваться программой Архивация данных, которая выполнит за вас эту работу. О том, как ею пользоваться, читайте в разделе удобное копирование с помощью Архивации данных Windows XP.
       Как выбрать файлы для резервного копирования и найти место для их хранения, читайте в разделе Основы архивации данных: Приступая к работе.
Источник:http://www.microsoft.com/
 

КАК ЗАЩИТИТЬ КОМПЬЮТЕР ОТ ВРЕДОНОСНОГО КОДА И ХАКЕРСКИХ АТАК

 

Что такое "Мошенническое ПО"?
       Большинство вредоносных программ, используемых для совершения преступлений, - это разного рода троянские программы, или троянцы. Одни из них регистрируют последовательность нажимаемых на клавиатуре клавиш, другие делают снимки экрана при посещении пользователем сайтов, предлагающих банковские услуги, третьи загружают на компьютер дополнительный вредоносный код, предоставляют хакеру удаленный доступ к компьютеру и т.д. Все эти программы объединяет то, что они позволяют злоумышленникам собирать конфиденциальную информацию и использовать ее для кражи денег у пользователей.
 

Как защитить компьютер от вредоносного кода и хакерских атак?
Вы сможете защитить свой компьютер от вредоносного кода и хакерских атак, если будете следовать приведенным ниже несложным правилам:
 

 • Установите на своем компьютере решение для защиты
от информационных угроз.

• Всегда устанавливайте обновления операционной системы и прикладных программ, предназначенные для устранения пробелов в их безопасности. Если вы пользуетесь Microsoft® Windows®, вам не нужно вручную загружать обновления каждый месяц, достаточно установить режим автоматических обновлений – Пуск | Панель управления | Центр обеспечения безопасности Windows® (Start | Control Panel | Security Center). Если вы пользуетесь программным пакетом Microsoft® Office, не забывайте регулярно устанавливать его обновления.

•  [image: image1.png]


 Если вы получили по электронной почте сообщение с вложенным файлом (документ Word, таблица Excel, исполняемый файл с расширением .EXE и т.д.), не открывайте вложение, если отправитель письма вам неизвестен. Не открывайте вложение, если вы не ожидали получить подобное сообщение. НИ ПРИ КАКИХ УСЛОВИЯХ не открывайте вложения, присланные в нежелательных сообщениях (спаме).
 
• Регулярно (не реже раза в день) устанавливайте обновления программ, обеспечивающих безопасность вашего компьютера.
Используйте на своем компьютере учетную запись с правами администратора только в тех случаях, когда вам надо установить программы или изменить настройки системы. Для повседневного использования создайте отдельную учетную запись с ограниченными правами пользователя (для этого нужно зайти в раздел "Учетные записи пользователей" Панели управления). Это важно потому, что при атаке вредоносный код получает тот же уровень прав, с которым вы вошли в систему. Если вы зарегистрировались в системе с правами администратора, то такой же уровень прав будет и у вируса, червя или троянской программы, и вредоносное ПО получит доступ к ключевым данным, хранящимся в системе.

• Регулярно сохраняйте резервные копии своих данных на компакт-диске (CD), DVD-диске или внешнем USB-накопителе. В случае повреждения или шифрования вредоносной программой данных на жестком диске вы сможете восстановить их из резервной копии.

 

Для защиты от вредоносного кода и хакерских атак:

• Установите программу для обеспечения интернет-безопасности.
• Всегда устанавливайте обновления, отвечающие за безопасность.
• Будьте осторожны со спамом в электронной почте и системах мгновенных сообщений.
• Пользуйтесь учетной записью администратора на своем компьютере только в случае необходимости.
• Сохраняйте резервные копии данных.
 
Источник:http://www.kaspersky.ru
 

КАК ЗАЩИТИТЬ КОМПЬЮТЕР ОТ ХАКЕРСКИХ АТАК

      
       Слово  "хакер" раньше использовался для обозначения высококвалифицированных программистов. Теперь так называют тех, кто использует уязвимости в программном обеспечении для внедрения в компьютерную систему. Это электронный эквивалент взлома помещения. Хакеры постоянно взламывают как отдельные компьютеры, так и крупные сети. Получив доступ к системе, они крадут конфиденциальные данные или устанавливают вредоносные программы. Они также используют взломанные компьютеры для рассылки спама.

Что такое уязвимость?
       Современные приложения чрезвычайно сложны. Они компилируются из тысяч строк кода, ноо создаются они людьми, а людям свойственно ошибаться. Поэтому нет ничего удивительного в том, что в программы закрадываются ошибки, что делает их уязвимыми для атаки. Хакерам эти лазейки позволяют проникнуть в систему, а вирусописатели используют ошибки в коде приложений, чтобы обеспечить автоматический запуск на компьютере вредоносных программ.
 
        Хакеры - это электронные взломщики, которые проникают в вашу компьютерную систему, как в дом или квартиру, используя особые лазейки - уязвимости в программном обеспечении. Защититься от них можно с помощью особого приложения - сетевого экрана. Часто он входит в состав антивирусных программ. Сетевой экран, или файервол, распознает попытки взлома и делает ваш компьютер невидимым для хакеров.

ХАМСТВО В ИНТЕРНЕТЕ: КАК НЕ ИСПОРТИТЬ СЕБЕ НАСТРОЕНИЕ ПРИ ОБЩЕНИИ В СЕТИ И НЕ ОПУСТИТЬСЯ ДО УРОВНЯ «ВЕБ-АГРЕССОРА»

 Существует в Интернете особая категория пользователей, с которой лучше никогда не встречаться. Нет, это не мошенники или злобные хакеры, хотя с этими тоже лучше не сталкиваться. Это так называемые сетевые хамы и форумные тролли, развлекающиеся провокациями своих собеседников в Интернете.

Зачем они это делают? Чтобы получить удовольствие от негативной реакции других людей. Такие пользователи преднамеренно идут на конфликт и доводят собеседника до нервного срыва, которое может выплеснуться в онлайн. Чаще всего этим занимаются люди с комплексами неполноценности, которых обижают в реальной жизни – и потому они пытаются отыграться в Интернете. Анонимность в Сети позволяет им представлять себя совершенно другими и – главное – быть уверенными в своей безнаказанности, поэтому они пишут и делают такие вещи, которые в реальной жизни никогда бы не рискнули сотворить в присутствии оппонента. По причине как неизвестности, так и недосягаемости. «Травить», оскорблять и провоцировать людей, которые вряд ли смогут дать за такое подзатыльник, кажется им забавным занятием.
Как показывает практика, больше половины сетевых хамов являются детьми, скучающими в Интернете или не ладящими со сверстниками. Однако случаются и вполне взрослые профессиональные Интернет-скандалисты, для которых довести виртуального собеседника является своего рода искусством. Встретить сетевых хамов можно в любом уголке Интернета: в чатах, в аське, в социальных сетях, на сайтах знакомств, на форумах и по электронной почте. Любители «потравить собеседников» в виртуальном пространстве есть практически на каждом ресурсе. Необходимо уметь отличать их от нормальных собеседников, дабы не тратить время и нервы впустую.
Если вы замечаете что вам хамят или нарываются на грубость, провоцируют на ссору или намеренно злят, самым верным решением будет немедленно закончить разговор или игнорировать сообщения данного пользователя на форуме/сайте. Не доставить хаму удовольствия видеть ваш гнев или обеду будет лучшим наказанием для него, ибо его цель не достигнута. И уж тем более не следует поддаваться на детские «а слабо?» - в таких случаях лучше походить на пресловутую «жену Цезаря», которая, как известно, «выше подозрений».
Вот простые рекомендации, с помощью которых вы сможете всегда достойно выйти из ситуации, когда вас пытается донимать сетевой грубиян.
1. Чат.
Если при общении в тематическом чате к вам пристает пользователь с оскорблениями, злыми шутками или издевательствами, отправьте его в игнор-лист (персональный «черный список») или сообщите администратору чата о его неприемлемом поведении. Скорее всего, грубиян будет забанен, то есть исключен из числа пользователей. Грубить хаму в ответ чревато получением такого же бана.
2. Аська и прочие онлайн-месседжеры.
Отвязаться от нежелательного собеседника в аське проще всего. Добавив разбушевавшегося грубияна в «черный список», вы больше никогда не увидите и не услышите его. Чтобы предотвратить дальнейшие беседы с «клонами» хама (то есть его «реинкарнациями» под другими номерами ICQ), необходимо поставить в настройках клиента запрет на получение сообщений от неавторизованных пользователей. Тогда вы будете получать сообщения только от тех контактов, которые одобрите сами.
3. Социальные сети.
Решить проблему хамства в социальных сетях обычно помогают модераторы ресурса, которые обязаны внимательно следить за публичными сообщениями пользователей. В случае добросовестной работы модераторов Вы даже не успеете прочитать оскорбительное послание. Если же сетевой грубиян донимает вас по личной почте, вы всегда можете пожаловаться тому же модератору в индивидуальном порядке.
4. Сайты знакомств.
К сожалению, приличная часть посетителей сайтов знакомств приходят туда вовсе не для того, чтобы найти себе друзей и любимых. Сайты знакомств являются излюбленным местом обитания сетевых хамов, любителей онлайновых издевательств и розыгрышей. Поэтому, пользуясь подобными ресурсами, нужно быть предельно внимательным и быть морально готовым к неадекватным сообщениям. Отвечать на провокации и грубости вовсе не обязательно, а кнопка жалобы администрации всегда под рукой.
5. Форумы.
Свои местные хамы и так называемые тролли (провокаторы) есть на каждом популярном форуме. От обычных собеседников, не согласных с Вашим мнением, их отличает провокационный тон сообщений, открытые издевательства или откровенная глупость аргументов. Пытаться доказать таким людям совершенно бесполезно, так как они преследуют единственную цель – позлить вас. Лучше представьте, что этого пользователя вовсе не существует на форуме и его сообщений тоже. Продолжайте беседу в привычной манере, не реагируя на попытки тролля вывести вас из себя. Вероятно, вскоре ему надоест тратить время зря и он оставит вас в покое.
Если же Вы сами не прочь сорвать злость и плохое настроение в Интернете, можете рискнуть пообщаться с сетевым хамом на его языке. В конце концов, он первый начал и вы не обязаны быть вежливым. Однако опускание до уровня банального грубияна занятие не делающее чести никому, поэтому куда лучше будет не обращать на него внимания.
Если Вы оставались в таком общении относительно корректны, Ваша моральная правота позволяет Вам прибегнуть к методам «сетевого саморегулирования» - написать модераторам форума. «Стукачеством» подобные действия называют теперь только сами тролли, ибо на практике большая часть форумистов заинтересована в нормальной и спокойной атмосфере для общения и молчаливо поддержит забанивание тролля. Если же на этом форуме троллинг возведен в культ, то лучше оттуда уйти – немного потеряете.
Источник: http://www.saferunet.ru/teenager/news/570/

ПРАВИЛА БЕЗОПАСНОГО ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ

Вы должны это знать:
· При регистрации на сайтах, старайтесь не указывать личную информацию, т.к. она может быть доступна незнакомым людям. Так же, не рекомендуется размещать свою фотографию, давая, тем самым, представление о том, как вы выглядите, посторонним людям.

· Используйте веб-камеру только при общении с друзьями. Проследите, чтобы посторонние люди не имели возможности видеть ваш разговор, т.к. он может быть записан.

· Нежелательные письма от незнакомых людей называются «Спам». Если вы получили такое письмо, не отвечайте на него. В случае, если Вы ответите на подобное письмо, отправитель будет знать, что вы пользуетесь своим электронным почтовым ящиком и будет продолжать посылась вам спам.

· Если вам пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма могут содержать вирусы.

· Если вам приходят письма с неприятным и оскорбляющим вас содержанием, если кто-то ведет себя в вашем отношении неподобающим образом, сообщите об этом.

· Если вас кто-то расстроил или обидел, расскажите все взрослому.

ЛИНИЯ ПОМОЩИ - КОНСУЛЬТАЦИИ ПО ВОПРОСАМ ИНТЕРНЕТ-УГРОЗ

Линия помощи - консультации по вопросам Интернет-угроз
 

Линия помощи работает:
А) в Интернет-варианте:
- по всем вопросам, связанным с безопасным использованием Интернета - черезэлектронную почту helpline@saferunet.ru; 
- по общим вопросам, в том числе по вопросам, связанным с безопасным использованием Интернета – посредством тематических веб-форм на специальном Портале психологической помощи детям и подростка (и тем кому молее 18 лет) в Интернете.

Б) в телефонном варианте. По телефону 8-800-2000-122 предоставляются психологические консультации по проблемам насилия и принуждения к сексуальной эксплуатации, помощь жертвам подобных преступлений, а также консультации по всем психологическим проблемам детей и подростков. Все консультации, а также звонок на телефонный номер Линии помощи, бесплатны; консультации предоставляются круглосуточно. Жители Москвы могут также обратиться за консультацией по прямому «телефону доверия» - (495) 953-98-30.
«Линия помощи» и сервис психологического консультирования поддерживаются партнерами Центра безопасного Интернета в России и действует в рамках общероссийского проекта «Телефон Доверия» (координатор – Фонд поддержки детей в трудных жизненных ситуациях). Обеспечение профессионального консультирования по вопросам, связанным с сексуальной эксплуатацией и унижением, осуществляет Коалиция "Ангел" - признанная международная некоммерческая организация, специализирующаяся на проблемах защиты от похищений, нелегального перемещения через границу и сексуального насилия. Работа "Линии помощи" опирается на экспертный опыт ведущих экспертных организаций в областях, по которым осуществляется консультирование "Линией помощи".
Источник:http://www.saferunet.ru/

 

